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1 Presentazione

Perché un altro libro sul test e collaudo del software

I attivita di test nei progetti di sviluppo software riveste un’importanza notevo-
le dato il ruolo cruciale che essa svolge nell’organizzazione del progetto: “Sco-
prire il maggior numero possibile di errori (e consentirne la correzione) prima
che il prodotto software venga immesso sul mercato o sia rilasciato
nell’ambiente di esercizio del cliente”.

L’esperienza ci porta a constatare che, da sempre, lattivita di test viene sotto-
stimata e la sua pianificazione risulta inadeguata. Essendo l'ultima fase del ciclo
di sviluppo, il test risente negativamente dei ritardi accumulati dal progetto e,
necessariamente, vede ridursi i tempi di svolgimento e le risorse assegnate.

Il collaudo svolto dall’utente in ottica di accettazione del prodotto finale si
svolge spesso in uno scenario diverso da quello previsto; da un ruolo istituzio-
nale di “validazione dell’aderenza della soluzione sviluppata alle esigenze della
Committenza” si passa ad uno di vero e proprio “test e collaudo
dell’applicazione”. Non ¢ raro vedere collaudi di accettazione durare mesi e,
qualche volta, non raggiungere I'obiettivo. Con ritardi nei tempi di rilascio in
esercizio, dispendio di risorse e insoddisfazione da parte del cliente e degli
utenti finali.

Se test esaustivi occorre fare, perché non pianificarli correttamente e svolgerli
per tempo piuttosto che sotto lo stress provocato dall’incalzare del cliente a
fronte di collaudi di accettazione falliti?

Le best practice dell'ingegneria del software attribuiscono alle attivita di test la
glusta importanza e suggeriscono di assegnare tempi e risorse a tale attivita non
inferiori a una percentuale pari a 30-40% dell'impegno totale del progetto.”
Percentuali esagerate!” ¢ il commento pit comune. La stima parte dalla consta-
tazione che lattivita di testing “costa” quanto la programmazione. General-
mente lattivita di test stimata dai progetti si riferisce alla sola progettazione ed
esecuzione dei casi di prova; si tralascia invece la stima concernente la pianifi-
cazione dei test, la definizione della strategia di test, la preparazione degli am-
bienti, 'esecuzione delle ispezioni, il controllo e la valutazione dei risultati, la
modifica del lavoro gia fatto, ecc. Includendo le attivita appena menzionate le
percentuali suggerite diventano piu realistiche.



Un altro aspetto importante si riferisce all’esecuzione delle revisioni tecniche
(ispezioni, walkthrough) nelle fasi alte del ciclo di vita. Il fenomeno della pro-
pagazione degli errori e aumentare dell'impegno richiesto per la loro corre-
zione man mano che si procede nelle fasi di sviluppo, suggerisce di rimuovere
gli errori il piu presto possibile, gia dalle prime fasi del ciclo di vita (Requisiti,
Analisi e Disegno).

Altro fattore critico da prendere in considerazione ¢ I'aspetto organizzativo del
team: ruoli e responsabilita, competenze e attitudini, processo, metodi e tecni-
che, strumenti, standard e modelli. Sono componenti unici del test, diversi da
quelli relativi alla programmazione. Progettare ed eseguire un test ¢ diverso da
progettare un software e sviluppare il codice. Competenza, mentalita e attitudi-
ne sono elementi specifici del testing, diversi da quelli richiesti per programma-
re.

In particolare, I'adozione di nuove tecnologie e strumenti automatici per la
progettazione e la codifica del software fornisce un’opportunita per migliorare
la qualita del codice sviluppato. Lo sviluppatore ¢ supportato da strumenti,
piattaforme e tecnologie (framework) che guidano il design, creano i flussi,
controllano la sintassi, verificano la compatibilita, evidenziano gli errori nel co-
dice, ecc. Le piattaforme di sviluppo offrono potenzialita per il miglioramento
della qualita del software ma, ahime, esso (il software) arriva ancora al collaudo
utente con troppi errori. Il test ¢ ancora insufficiente. Il prototipo diventa spes-
so il prodotto finale, senza ingegnerizzazione e senza adeguati test.

I libro affronta tutti questi temi in maniera completa, semplice ma rigorosa.
Con un occhio sempre rivolto a chi opera quotidianamente in ambienti non
sempre favorevoli al cambiamento. Forse ¢ per questo che considero questo la-
voro “utile” a divulgare i concetti della qualita del software e dei servizi IT e a
fornire, anche se in maniera modesta, un contributo al miglioramento.

Desidero percio ringraziare tutti i componenti del team per I'ottimo lavoro
svolto; in particolare desidero ringraziare il coordinatore del gruppo per la de-
dizione e la professionalita dimostrate.

Mario Cislaghi
Presidente Comitato AICQ per la Qualita del Software
Vice Presidente AICQ-CI



L’approccio di Engineering al test del software
Gabriele Ruffatti
Direttore Architetture e Consulenza, Ricerca e Innovazione di Engineering

gabriele.ruffatti@eng.it

L’esigenza di Engineering ¢ quella di essere un’organizzazione efficiente che,
tramite 'esecuzione ottimale dei processi interni, consentisse una continua cre-
scita nel mercato con il mantenimento di assetti organizzativi stabili, anche se
tatticamente adattabili all’evoluzione del contesto indotta dal mercato stesso.
Per ottenere cio ha ritenuto indispensabile riferirsi ad una cultura del processo
intesa, nell’accezione di Myers', come “nsieme di assunzioni di base condivise che nn
gruppo di individui ha riconosciuto come mezzo di risoluzione dei suoi problemi o che ha ain-
tato il gruppo ripetutamente nel ragginngimento dei propri obiettivi’.

Il tema da sempre critico da affrontare ¢ quello relativo all'introduzione in
un’organizzazione IT di processi efficaci supportati da un’infrastruttura effi-
ciente per affrontare i processi dello sviluppo, in primis quello di zesz.

Prima di entrare nel merito dell’approccio di Engineering al test del software, ¢
opportuno approfondire come 'azienda affronta in generale il tema della me-
todologia di sviluppo.

La metodologia di sviluppo in Engineering

Definire e implementare nella realta di ogni giorno processi di sviluppo soft-
ware non ¢ semplice e non vi sono soluzioni univoche. I’aspetto importante ¢
che i processi siano definiti e che le organizzazioni li adottino con azioni preci-
se coinvolgendo diverse tipologie di attivita, tra cui la gestione del processo, le
politiche aziendali, il training, gli audit, la raccolta di misure.

L attenzione di Engineering in questi anni ¢ stata rivolta da un lato a rafforzare
la “cultura del processo” nell’organizzazione, diffondendola nelle diverse unita
operative e mantenendola viva anche con il supporto di un nuovo modello or-
ganizzativo; dall’altro a dare vita ad un sistema virtuoso che, attraverso I'utilizzo
di approcci riconducibili a modalita uniformi di un sistema di misura e valuta-
zione e di un feed-back efficace, consentisse di migliorare il processo produtti-
vo aziendale per fornire risultati di qualita con un corrispondente contenimen-
to dei costi, anche attraverso la riduzione dei costi della “non qualita”.

U C. Myers, Ingredients of a successful improvement effort, SEPG Conf. Proc., SEPG — 1996.



Engineering ha operato in modo che il suo processo di sviluppo fosse inserito
nellinsieme dei modelli dell’organizzazione, per essere coerente con la caratte-
rizzazione dell’azienda e la definizione dei suoi obiettivi. Da questo deriva la
disponibilita di un sistema organizzativo e di procedure che sono facilmente
“adattabili e contestualizzabili” rispetto alle esigenze delle diverse unita produt-
tive dell’azienda e rispetto a quelle indotte dal mercato.

Relativamente agli elementi che influenzano lo sviluppo, Engineering ha indivi-
duato cinque dimensioni — le persone, il processo, il prodotto, la tecnologia e la
creativita — quali fattori determinanti dei costi, dei tempi di produzione e della
qualita del codice. Un buon metodo di sviluppo deve quindi individuare le
“practice” di supporto che favoriscano I'interazione sinergica di tali elementi.

I1 test del software in Engineering

11 test in Engineering ¢ considerato un processo “autonomo’ in quanto paralle-
lo e pervasivo rispetto all’intero processo di sviluppo del software. F un ap-
proccio che procede in modo continuo dall’avvio del progetto fino alla sua
conclusione.

11 test ¢ lattivita piu critica del processo di sviluppo software: 'accettazione da
parte del committente del prodotto sviluppato rappresenta il momento in cui
sono verificate le aspettative espresse o non espresse dal primo e quanto com-
preso e realizzato sulla base delle specifiche dei requisiti.

Secondo le norme ISO 9000 ed il modello CMMI, presupposto fondamentale
pet il buon esito del test ¢ la completezza e non ambiguita dei requisiti; concetto raf-
forzato dalla mai abbandonata adozione di processi di sviluppo “tradizionali”
come il modello a cascata che presuppone il consolidamento e 'approvazione
dei requisiti prima di passare alla fase di progettazione e sviluppo.

Ma nella realta degli sviluppi progettuali si incontrano diverse situazioni: i re-
quisiti sono incompleti, variano nel corso del progetto e risultano spesso essere
ambigui; il committente, pur avendo validato i requisiti, contesta a volte
I'accettazione del prodotto; le specifiche dei requisiti o le specifiche tecniche da
cui partire per disegnare i casi di test non sono sufficientemente dettagliate o
aggiornate con le variazioni intercorse; la data di consegna del prodotto viene
anticipata rispetto ai piani e si ripercuote sulle attivita di test che vengono di
conseguenza ritardate o ridotte quando non sono sottostimate.

2 La principale motivazione del mai avvenuto abbandono di modelli a cascata o riconducibili ad
esso risiede principalmente nelle modalita contrattuali che sovente presuppongono una detta-
gliata definizione di requisiti non piu modificabile a valle.



Qualungue sia il ciclo di sviluppo adottato il test non ¢ una fase del progetto ma un processo
ben integrato con il processo di sviluppo che inigia dalla fase di analisi dei requisiti fino al
momento dell accettazione del prodotto da parte del committente.

Ovviamente il test non deve essere focalizzato solo sulla validazione dei
requisiti utente, ma deve indirizzare anche altri elementi, quali i rischi, la
disponibilita dell’applicazione, le prestazioni e l'usabilita.

Obiettivo del test non & verificare in modo esaustivo tutto il codice con tutti i
possibili input al fine di trovare tutti i possibili errori, ma:

= ottenere sufficienti conferme sul fatto che il sistema risponde ai
requisiti ed ¢ “sicuro”

* dimostrare che il prodotto “opera correttamente” nell’ambiente di
esercizio o in un ambiente ad esso conforme, nel rispetto di eventuali
vincoli contrattuali e di specifiche caratteristiche del progetto.

Da qui discende che /obiettivo del processo di test ¢:

= fornire visibilita dei tempi, dei costi e di eventuali criticita per la
realizzazione dei test;

= definire gli obiettivi di test, al fine di progettare ed eseguire tutti i casi
prova necessari per rendere il sistema conforme ai requisiti espressi dal
committente e rimuovendo le anomalie rilevate;

= documentare il lavoro svolto come attestato verso il committente della
qualita del prodotto;
* diminuire sensibilmente il rischio di esito negativo in fase di collaudo;

* misurare lefficacia/efficienza del processo di test per attivare un
continuo miglioramento dello stesso.

Ma ¢ opportuno sottolineare che I'approccio piu efficiente al test ¢ dato non
dal verificare i casi di prova che danno esito positivo, ma dal considerare le
condizioni “negative”.

Scopo del test ¢ dimostrare che il sistema NON funziona, ovvero che non soddisfa i requisiti
(ovvero: verificare cosa il sistema non fa, non quello che fa).

Nell’approccio Engineering il test ¢ suddiviso secondo vari livelli riferiti agli
stadi di “aggregazione” in cui un sistema software, a partire dalle sue unita



elementari, deve essere verificato. Si tratta di un processo di test integrato in
cui:

* siindividuano ed attuano tutte le opportune attivita di verifica nel corso
del processo di sviluppo (verifica dei requisiti, ispezioni, peer reviews)

" si eseguono iterativamente tutti i livelli di test (unitario, di integrazione,
di sistema);

" sono previste, per ognuno di questi, le fasi di pianificazione,
progettazione, esecuzione;

* sono individuati gli opportuni tipi di test orientati alla verifica delle
specifiche categorie di attributi (funzionali, prestazionali, di usabilita,
ecc.).

* siindividua un insieme completo di strumenti che supportino, per ogni
piattaforma di sviluppo, i livelli ed 1 tipi di test definiti, che assicurino la
piena ripetibilita dell’esecuzione dei test e che permettano, ove
possibile, di automatizzare sia ’esecuzione che la produzione della
reportistica di test;

* siindividua un’organizzazione di test focalizzata sulla sua progettazione
ed esecuzione, per assicurare competenze specifiche che garantiscano
oggettivita ed atteggiamento di autonomia operativa rispetto alle attivita
di sviluppo; questa puo essere separata rispetto al gruppo di sviluppo
(gruppo di test specifico) o costituita mediante assegnazione di
responsabilita specifiche ad alcuni membri del gruppo di lavoro.

I1 successo di un processo di test ¢ dato non tanto dal condurre un test esausti-
vo per realizzare un software esente da difetti, ma dal riuscire ad ottenere, in
tutte le sue componenti, il giusto equilibrio di economicita al fine di “ottenere il
massimo risultato con il minimo sforzo”.

Non esiste quindi una regola generale in materia: ¢ la capacita e 'esperienza del
project manager che rispetto ad un processo di test definito sa equilibrare tutti
gli ingredienti e li sa adattare al contesto del proprio progetto al fine di realizza-
re il software con I'adeguato livello di correttezza. I.’'unico aspetto prescrittivo
risiede nel fatto che, a partire dalla definizione di un Master Test Plan,
I'equilibrio deve essere trovato utilizzando almeno un po’ di tutti gli ingredienti,
ovvero evitando di saltare attivita di definizione della strategia, pianificazione e
progettazione per concentrarsi unicamente nell’esecuzione di un system test o,
peggio, solo di un test funzionale.



I processo di test in Engineering prevede quindi che:

venga definito un Master Test Plan che contempli tutti gli aspetti
rilevanti per il risultato di un buon test: I'analisi dei fattori determinanti
nello specifico contesto, la definizione della strategia di test,
I'individuazione delle diverse responsabilita e delle risorse coinvolte, la
predisposizione di un’adeguata documentazione e la pianificazione del
processo nelle sue fasi di progettazione, esecuzione e accettazione
interna;

siano individuati i diversi livelli in cui un test pud essere eseguito, in
funzione delle caratteristiche organizzative, tecnologiche e funzionali
del progetto: test statico, unitario, di integrazione, di sistema, di
integrazione dei sistemi e di accettazione interna;

vengano utilizzate tecniche di verifica in tutto il ciclo di sviluppo del
progetto, a partire dalla definizione dei requisiti, utilizzando anche
tecniche quali ispezioni e revisioni, walkthrought, peer review,

vi sia possibilita di scelta fra non meno di venti tipologie di test, molte
delle quali descritte in questo libro, in modo da offrire un ampio
spettro di scelta per corrispondere anche a progetti con caratteristiche
non tradizionali,

vi sia conoscenza diffusa di diverse tecniche di test, quali white-box,
black-box, top-down, bottom-up, critical modules, risk-based test,
exploratory test, test driven e test-first development;

sia disponibile una libreria di best practice’ di test, appartenente alla
knowledge base aziendale volta a consolidare le lssons learned dei progetti e
a favorire il riuso di componenti, tecniche ed esperienze, che aiuti il
project manager ed il gruppo di lavoro a prevenire le cause di errori;

vi sia disponibilita di un insieme di strumenti per dare supporto al
processo di test in tutte le sue fasi in modo automatico quando il
contesto lo suggerisce o lo richiede.

A questo proposito, va sottolineata la presenza in Engineering di uno specifico
Centro di Competenza per le Tecnologie della Qualita. Questa unita operativa,
afferente alla Direzione Ricerca e Innovazione, ¢ costituita da un gruppo di
persone che si occupa di:

3 Con il termine best practice si intendono “approcci collaudati allo sviluppo software che, utiliz-
zati nel loro insieme, prevengono le cause profonde dei problemi di sviluppo e contribuiscono
al successo dello sviluppo di un sistema informatico”.



* consolidare e mantenere aggiornata la competenza su metodi e
strumenti per la valutazione della qualita;

* raccogliere e diffondere best practice e utilizzare strumenti di gestione
progetti e sviluppo software (Application Lifecycle Management, Testing,
Project Automation);

* sviluppo di soluzioni per monitorare la qualita di prodotti, processi e
servizi I'T;

* fungere da osservatorio permanente per la valutazione e I'adozione di
strumenti a supporto dell’intero ciclo di sviluppo del software, con un
particolare orientamento verso soluzioni open source, non solo per le
loro caratteristiche di economicita, ma soprattutto per Ielevato livello
di flessibilita che offrono;

" progettare ¢ implementare ambienti integrati a supporto dei processi di
sviluppo e dei servizi I'T.

In questo centro di competenza ¢ presente una particolare esperienza sul Project
Automation in generale e, in particolare, nell’utilizzo di soluzioni per il test au-
tomatico funzionale, di prestazione e di sicurezza, tanto da costituirsi anche
come unita di intervento a supporto di specifiche esigenze progettuali nelle
numerose attivita dell’azienda.

Tale gruppo di lavoro ¢ anche responsabile della piattaforma open source Spa-
204Q (www.spago4q.org), soluzione a supporto della raccolta di misure ed ana-
lisi di qualita di prodotti, processi di sviluppo e servizi.

In conclusione, ¢ opportuno sottolineare che il test, come tutti gli altri processi
di sviluppo, ¢ un processo vivo che chiede un constante aggiornamento rispet-
to alle evoluzioni delle tecnologie e dei modelli di business dell'Information
Technology. Proprio per questo, da qualche anno ¢ stata data particolare atten-
zione alle problematiche specifiche del test delle Architetture a Servizi in coe-
renza con I'evoluzione del mercato che inizia a spostare I'attenzione verso mo-
delli SaaS o Cloud che sposteranno, almeno in parte, 'attivita dei produttori di
soluzioni informatiche dallo sviluppo di applicazioni allo sviluppo di servizi ed
alla loro integrazione in architetture complesse dove le problematiche di test si
spostano dalla verifica di rispondenza del singolo servizio a quelle di integra-
zione in un’architettura interoperabile ed eterogenea.



2 Introduzione

2.1 1l collaudo del software

La fase di verifica e validazione — comunemente detta “test” o “collaudo” o
“test e collaudo” — riveste unimportanza fondamentale all'interno del ciclo di
sviluppo del software ai fini del raggiungimento della qualita del prodotto fina-
le. Essa, infatti, permette di valutare il livello di qualita raggiunto
dall’applicazione sviluppata verificandone la corrispondenza alle specifiche ini-
ziali, rilevando gli errori e permettendone la correzione.

Ci sono molti libri che parlano di qualita del software, di test e di collaudo. Per-
ché allora un nuovo testo sull’argomento?

Nonostante la maturita raggiunta dalla branca ingegneristica dello sviluppo
software (Software Engineering) I'attivita di test rimane ancora un’arte oscura,
non ben conosciuta dalla maggior parte degli sviluppatori ed ¢ poco insegnata
nelle universita. Ne consegue che i giovani informatici approdano al lavoro
senza un’adeguata conoscenza della tecnica di testing. Ma anche nelle aziende
di software la pratica non sempre ¢ conosciuta in tutta la sua potenzialita e, an-
che quando conosciuta, ¢ poco utilizzata come dovrebbe.

Questo lavoro vuole fornire un contributo alla divulgazione della pratica del
collaudo del software fornendo un approccio integrato di temi importanti e tra
loro correlati: 1a qualita del software ed una delle principali attivita per il suo
controllo, il testing appunto. La qualita ¢ qui intesa come la caratteristica finale
che valorizza il software sviluppato, il test ¢ inteso come Dattivita per valutare il
grado di raggiungimento di tale qualita e per sancirne I'accettazione finale da
parte del cliente.

Un’altra caratteristica del libro ¢ quella di inquadrare Pattivita di test nell’ambito
degli standard esistenti e di fornire una panoramica della sua descrizione nei
diversi modelli, inclusi quelli di maturita.

Un terzo fattore che caratterizza il libro ¢ rappresentato da una serie di sugge-
rimenti pratici per applicare le best practice del testing descritte in
un’organizzazione permanente di testing (Tesz Factory) oppure all'interno di un
singolo progetto di sviluppo software.
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Il presente lavoro ¢ frutto dell’esperienza di molti professionisti del settore e
quindi riassume le migliori pratiche sviluppate negli anni, condite con suggeri-
menti pratici tratti dall’esperienza quotidiana.

2.2 1l software

2.2.1 Che cos’¢ il software

11 software ¢ la traduzione tecnologica di una soluzione identificata a fronte di
un’esigenza specificata o di un problema definito. Sappiamo anche che la quali-
ta della soluzione sviluppata dipende da piu fattori: la corretta definizione
dell’esigenza (o del problema) da indirizzare, il corretto utilizzo della tecnologia
piu appropriata, la bonta del processo di sviluppo seguito e la competenza del
gruppo di lavoro. L'ultimo fattore ¢ di enorme importanza e su di esso si con-
centra quanto esposto nel libro.

Possiamo definire la qualita del software sviluppato — in ultima ed estrema sin-
tesi’ — come il risultato finale del nostro lavoro valutato in base alla capacita di
fornire una soluzione valida, in maniera completa e corretta, all’esigenza
espressa dal committente. Se I’esigenza si configura come un problema (di bu-
siness e/0 organizzativo) la soluzione sviluppata costituisce un elemento critico
di ulteriore rilevanza.

2.2.2 Lo sviluppo software

Un progetto di sviluppo software rappresenta un investimento importante per
un’azienda. 'impegno di risorse economiche e il tempo atteso per ottenere il
risultato finale sono giustificati solo dalla necessita di indirizzare un’esigenza ai
fini del business aziendale. Se si potesse, a parita di costi, fare a meno di realiz-
zare un progetto lo si eviterebbe molto volentieri. Risolvere il problema posto
o indirizzare I’esigenza dichiarata ¢ quindi I'unico aspetto che conta. E la quali-
ta rappresenta “quanto correttamente” il problema sia stato risolto o I'esigenza
inditizzata.

4 Nei paragrafi successivi del libro si fornisce una definizione piu accurata e condivisa della
qualita del software.
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Lo sviluppo del software, in particolare, ¢ un’attivita intellettuale ad alto conte-
nuto umano: una sintesi complessa tra creativita e utilizzo di tecnologie. La va-
lutazione finale che il cliente da della soluzione realizzata rappresenta un giudi-
zio inappellabile. Il livello di soddisfazione indica la bonta del nostro lavoro.
Decreta il successo o I'insuccesso del progetto.

Ogni attivita umana ¢ soggetta a errori ed anche lo sviluppo del software non
fa eccezione; ne deriva che il software realizzato conterra errori che dovranno
essere rimossi prima della sua consegna al cliente. L’attivita di testing ha dun-
que tale obiettivo: scoprire gli errori e permetterne la correzione. Possiamo
concludere che lattivita di test puo essere semplificata, ottimizzata ma non
esclusa, mail®

Gli errori immessi durante le varie fasi di sviluppo differiscono in quantita e
tipologia secondo l'organizzazione (competenza, esperienza e motivazione del
gruppo di lavoro), il processo di sviluppo adoperato (a cascata, iterativo, incre-
mentale, agile, ecc.), le tecnologie adoperate (linguaggi, sistemi operativi, sotto-
sistemi, connessioni, ecc.) e la specificita dell’applicazione (legacy, Object-
Oriented, applicazione Web, real-time, ecc.).

Se si potesse conoscere il numero e la tipologia degli errori immessi durante
I'interpretazione dei requisiti, la progettazione dell’applicativo e la codifica del
software si potrebbe sicuramente ridurre Dattivita di test esclusivamente
all'individuazione e rimozione di tali errori. Nella quasi totalita dei progetti,
purtroppo, non conosciamo tali elementi e dovremmo progettare e ottimizzare
1 test in modo da scoprire il maggior numero possibile di errori. Il test sara
quindi piu efficace (cio¢ capace di trovare errori) ed efficiente (utilizzando il
minimo di risorse) se sara ben progettato, organizzato e condotto.

2.2.3 Quantita di errori immessi e rimossi nel software

11 software (a differenza dell’bardware) ¢ unico e sempre diverso da tutti gli altri
software realizzati, anche se ne duplica parti importanti o risolve le stesse pro-
blematiche.

I’immissione (involontaria) degli errori nel software dipende da vari fattori:
competenza delle persone, maturita del processo di sviluppo, complessita del

5> L’osservazione (“--- l'attivita di test puo essere semplificata, ottimizzata ma non esclusa,
mail”) ¢ riportata nel libro perché, anche se ovvia, rappresenta un tema discusso in quasi tutte
le organizzazioni di sviluppo software alla perenne ricerca di quel “miracolo” mai realizzato di
evitare le attivita di test e ridurre, di conseguenza, il costo e i tempi di realizzazione del soft-
ware.
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problema affrontato e tecnologie adoperate. Il numero degli errori immessi va-
ria secondo la fase del ciclo di vita; pochi errori sono generalmente immessi
nelle fasi alte del ciclo di vita (analisi e disegno) mentre molti di pit sono quelli
immessi nelle fasi successive (progettazione di dettaglio e codifica). I primi, an-
che se pochi in numero, influenzano maggiormente la qualita del software fina-
le sviluppato. Sono percio da individuare il pit presto possibile.

I’andamento della rimozione degli errori nelle diverse fasi del ciclo di vita del
software segue il modello mostrato nella figura che segue. I valori sono norma-
lizzati e riferiti ad una metrica dimensionale del software (1IKLLOC o 100FP)°.
La rimozione degli errori nelle fasi alte del ciclo di vita (prima cio¢ che sia svi-
luppato il codice) ¢ fatta tramite le ispezioni dei documenti tecnici (requisiti,
specifiche, disegno, ecc.), mentre la rimozione dopo la produzione del codice ¢
fatta tramite le attivita di test. Le ispezioni sono revisioni tecniche dei docu-
menti e rappresentano il “test statico”.

13,8
9,2

: 319 I
— I

REQ SPEC DES

12,0

Difettosita = Errori rilevati/Kloc (o 100FP)
[

chr T ST AT
1
Figura 1. Curva di rimozione degli errori durante le fasi del ciclo di vita.

La rimozione degli errori effettuata contestualmente alla fase in cui si presup-
pone essi siano stati inseriti permette di ridurre drasticamente la loro propaga-
zione degli errori alle fasi successive come descritto nell’articolo cui si fa rife-
rimento nella nota a pi¢ di pagina.

6 Si tratta di due metriche relative ad attributi diversi del software: la prima (KLOC) si riferisce
al numero di linee di codice (migliaia di linee di codice, nel nostro esempio) ed il secondo alle
funzionalita del software. L’equivalenza 1 FP = 100 LOC non ¢ quindi corretta dal punto di
vista delle metriche; viene generalmente utilizzata, in maniera impropria, come semplice stru-
mento di paragone per chi ¢ abituato da sempre a ragionare in termini di dimensione del codice
sorgente.
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2.2.4 Propagazione degli errori nel software

La teoria della propagazione degli errori nel software ¢ stata presentata per la
prima volta nel 1981 nell'IBM System Scientific Institute a fronte di una ricerca
condotta sullo sviluppo del software nei maggiori laboratori della compagnia.
La teoria ¢ sintetizzata graficamente nella figura riportata di seguito.

Gli errori provenienti dalla fase precedente sono ereditati in quella attuale ag-
giungendosi a quelli immessi ex novo. Parte degli errori ereditati dalla fase pre-
cedente genera, a loro volta, altri errori secondo un fattore di amplificazione 1:
x. Questo fattore dipende dalla fase del ciclo di sviluppo, dalla complessita del
software e dalla tipologia di errore. L’esperienza ha insegnato, ad esempio, che
alcuni errori insiti nell’interpretazione dei requisiti hanno un fattore di amplifi-
cazione fino a 1:5 e si propagano in tutte le fasi successive. Cosi un solo errore
nell’interpretazione di alcuni requisiti chiave generava fino a 5 errori nelle spe-
cifiche, fino a 25 errori nel disegno e fino a 125 errori nel codice! Alcuni errori
di progettazione, invece, possono avere un fattore di amplificazione anche 1:7
(esempio: un errore nella progettazione della base dati puo generare un numero
grandissimo di errori nei moduli che li gestiscono). Solo la registrazione degli
errori rilevati e I'analisi delle loro caratteristiche puo farci capire quali errori
siano piu dannosi e come evitarli. I1 modello mostra quindi quanto sia impor-
tante ridurre il numero totale di errori trasmessi alla fase successiva e contene-
re, di conseguenza, il numero di errori ricevuti in eredita da quella precedente.
A tale scopo si deve agire su due fronti: ridurre il numero di errori generati ex
novo in ogni fase e aumentare il numero di errori rimossi in ogni fase’. La figu-
ra che segue mostra in maniera schematica il processo di propagazione degli
errori nelle fasi successive.

Fase del ciclo di vita del software

Errori ereditati

. = Errori amplificati 1:x

Errori provenienti Errori trasmessi
dalla fase . ) alla fase
precedente Errori generati successiva

ex novo

Figura 2. Schema di propagazione degli errori
(fonte: IBM System Scientific Institute, 1981).

7 L’articolo “II controllo della qualita al servizio del business” pubblicato sul numero 2 novem-
bre 2007 della rivista Qualita On-line di AICQ descrive tale fenomeno (vedi Bibliografia).
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Le “revisioni tecniche” (ispezioni) eseguite nelle fasi alte del processo di svi-
luppo sono quindi cruciali per ridurre il costo relativo alla correzione degli er-
rori rilevati durante il test e I'esercizio.

2.2.5 Tipologia di errori immessi e rimossi nel software

Un ulteriore elemento da tenere in debita considerazione per quanto riguarda la
rimozione degli errori ¢ quello di conoscere le diverse tipologie di errori comu-
nemente immessi (rilevati e rimossi) durante lo sviluppo del software. Conosce-
re tale elemento permette di intervenire adeguatamente per ridurre gli errori
immessi (formazione del personale, predisposizione di checklist, ecc.). La tabel-
la che segue riporta 'analisi effettuata su numerosissimi progetti’.

Tabella 1. Tipologia di errori comunemente immessi nel software
(fonte: R. S. Pressman)

Tipologia Perentuale
Specifiche errate o incomplete (IES) 22%
Requisiti errati o incompleti (IER) 17%
Errori nella rappresentazione dei dati (EDR) 14%
Test incompleto o errato (IET) 10%
Inconsistenza nell’interfaccia (ICI) 6%
Errore qella .traduzione de.l disegno nel 6%
linguaggio di programmazione (PLT)

Errore logico di progettazione (EDL) 5%
Deviazione intenzionale dalle specifiche (IDS) 5%
Documentazione incompleta o imprecisa (I1ID) 4%
Violazione degli standard di programmazione 30,
(VPS)

Interfaccia uomo-macchina (HCI) ambigua o o
inconsistente (HCI) 3o
Miscellania di altri errori (MIS) 5%

8 Esistono diversi studi effettuati al riguardo e disponibili in letteratura. La tabella qui riportata
si basa sui dati forniti da RS. Pressman (vedi Bibliografia).
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Dall’analisi dei dati riportati nella tabella precedente risulta che i primi cinque
elementi costituiscono da soli il 70% del totale degli errori. Seguendo
P'approccio suggerito da Pareto sarebbe sufficiente indirizzare con opportune
azioni tali elementi per risolvere buona parte del problema discusso.

2.2.6 Costo di rimozione degli errori nel software

Un ultimo elemento di riferimento importante ¢ quello relativo al costo unita-
rio di rimozione degli errori nelle diverse fasi del ciclo di vita. I dati riportati
nella tabella che segue mostrano quanto cresca il costo/I'impegno (in termini
di numero di ore persona) man mano che si passa alle fasi successive. Rimuove-
re gli errori contestualmente alle fasi in cui si presuppone siano inseriti (di cui si
¢ gia detto a proposito della propagazione degli errori) ¢ importante anche, e
soprattutto, ai fini dell’economicita del progetto. La rappresentazione mostra
I'andamento esponenziale dei costi di rimozione degli errori.

? 40-1000 X

30-70 X

15-40 X

Error Removal Cost

10 X
3-6 X

.y |

Analysis Design Coding Testing SVT Production

Figura 3. Costo di rimozione degli errori nelle fasi (fonte: Pressman)

Si vede bene come i fattori economici del progetto siano associabili alle attivita
di test e collaudo. Il costo relativo alla scoperta e rimozione di un errore trami-
te una revisione tecnica € nettamente inferiore al costo di rimozione dello stes-
so errore tramite ’esecuzione di un caso di prova e relativo debugging da parte
dello sviluppatore. Riducendo il numero di errori previsti in fase di test si potra
ridurre di conseguenza I'impegno per I'attivita di collaudo. Tutto cio a parita di
errori residui nel prodotto finale.
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La conclusione ¢ dunque semplice ma, purtroppo, ignorata nella maggior parte
dei progetti. Cio culi si assiste in moltissimi progetti, infatti, ¢ quello di affidare
alla sola fase di test la rimozione degli errori. Tale impegno risulta quindi one-
roso (troppi errori si sono propagati fino alla fase di test e collaudo) e si arriva
alla necessita di “tagliare” le attivita di test con relativo impatto negativo sulla
qualita del software finale.

LLa raccomandazione che ci sentiamo di fare ¢ quella di pianificare in ogni pro-
getto attivita di “revisione tecnica” nelle fasi alte del ciclo di vita e di limitare di
conseguenza le attivita di test alle prove piu significative con ottimizzazione dei
costi e miglioramento della qualita del prodotto finale.

2.3 Che cos’¢ il collaudo del software

2.3.1 Generalita

Lrattivita di “software testing” rappresenta il processo con il quale si esegue e si
valuta, manualmente e automaticamente, un programma, un prodotto o un si-
stema per verificare se soddisfa i requisiti specificati e per identificare le diffe-
renze tra i risultati attesi e quelli ottenuti (cio¢ per rilevare le anomalie ed i di-
fetti).

11 test ¢ un’attivita generale che si svolge lungo l'intero ciclo di vita del software
con enfasi e obiettivi diversi. Nel linguaggio comune dello sviluppo software i
due termini “test” e “collaudo” sono utilizzati per indicare, il primo, le prove
effettuate dal gruppo di sviluppo (test) durante la realizzazione del progetto ed
il secondo quelle effettuate dal cliente in fase di accettazione del prodotto finale
(collaudo). In realta i due termini hanno lo stesso significato: collaudo ¢ il tet-
mine italiano corrispondente a quello inglese Zesz. Spesso si usa anche il termine
“collaudo interno”, in contrapposizione al termine “collaudo esterno”, per in-
dicare il test effettuato dal gruppo di sviluppo.

2.3.2 Psicologia del tester

A proposito del duplice obiettivo dei test (di verificare ’'aderenza ai requisiti e
di rimuovere gli errori presenti nel software) ¢ interessante riportare quanto af-



